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5 bonnes pratiques contre les ransomwares
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Username

Password | *x#xxx=*x

+ second facteur (SMS, app.
d’authentification, ...)

Remember Me

Reoister

Sécurisation des accés a distance:
Les acces a distance, comme le VPN ainsi que tous les
autres acces aux ressources internes
doivent obligatoirement étre sécurisés avec un second

Les 5 principales protections  ,q0r (authentification forte).
contre les cyberattaques

Direction générale du numérique et des systémes d’information Classification : Publique AG AdCV, Denens
Marc Barbezat, version 1.0, 29.09.2022

Avenue de Longemalle 1, CH-1020 Renens
Tél: +41 21 316 26 00 Page 20



(]
©
C
o
S
=
©
O
X

O
)
©
>

Les 5 principales protections
contre les cyberattaques

Sauvegardes hors ligne:
Créez régulierement des copies
de secours de vos données.

Assurez-vous a chaque fois que
le canal sur lequel vous g
effectuez les copies de secours
soit physiquement séparé de
I'ordinateur et du réseau, et
protégé apres l'opération de
sauvegarde.
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Les postes de travail, les serveurs, les
mobiles, les objets connectés, ...

Gestion des correctifs et des cycles de vie:
En matiére de sécurité, tous les systémes
doivent étre systématiquement et régulierement
mis a jour. Les logiciels ou les systémes qui ne
sont plus actualisés par le fabricant (fin de vie)

Les 5 principales protections contre doivent étre désactivés ou transférés dans une
les cyberattaques zone du réseau seéparée et isolée.
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Blocage des piéces jointes et des liens a risque
dans les courriels:

Bloquez la réception de pieces jointes dangereuses sur
votre messagerie, y compris les documents Office
avec macros. Sensibilisez et formez vos
collaboratrices.teur.s a reconnaitre les courriels

Les 5 principales protections suspicieux, par exemple avec des exercices de
contre les cyberattaques prévention du phishing
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UNE SURVEILLANCE

CONTINUE EST ] o _
NECESSAIRE POUR REAGIR Surveillance des fichiers journaux (logs), en

RAPIDEMENT ET REDUIRE particulier de I'accés a distance:

Une surveillance continue de I'environnement IT
est nécessaire pour réagir rapidement et réduire
les impacts d’'une cyberattaque.

LES IMPACTS D’UNE
CYBERATTAQUE

Les 5 principales protections
contre les cyberattaques
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