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Les 3 axes d’action de la stratégie cantonale de cybersécurité
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Les attaquants...
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INCREASING RESOURCES AND SOPHISTICATION

Source : Security Intelligence IBM
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https://securityintelligence.com/media/infographic-the-new-face-of-organized-cybercrime/

Les 7 étapes typiques d’une cyberattaque «rancongiciel»
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Scanning Notification
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et spoliation - des utilisateurs .
des données de paiement
et nettoyage
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Distribution Exploitation
et exécution et infection
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Exfiltration de

données (optionnel)

Source de lillustration : Cloud Security Alliance (publication Ransomware in the Healthcare Cloud, 2021)
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Une réponse, 2 plans de continuité a activer et coordonner

o Assurer la continuité des
Plan de continuité des activités critiques de [’entité
activités - PCA sans IT
(2T
'CYBER
REACTION
9 Réactiver les services IT dans
les meilleurs délais avec le
. Plan de_ Secours minimum de perte de données
informatique - PSI
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La gestion des cyberattaques avec le support du Canton

Annonce via 117

Fonctionnement
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(unité cybercrime) Fonctionnement en crise
Principales parties
Cellule de crise prenantes externes a

intégrer / coordonner
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EMCC Etat de Vaud
B2
o—o VaudCERT (SOC

( ) Confédération

REACTION
APDI
Support pour réponse technique EXp('EI’FS pour' reponse technique . Médias - Presse
Avec partenaire privé pour prise en charge de la réponse technique
Collaborateurs

Corrections et réparations Administrés

Selon services contractualisés
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UNE APPLICATION MOBILE POUR FAIRE
FACE AUX CYBERRISQUES

- www.vd.ch/cybersecurite
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Former et sensibiliser ses utilisateurs

JE SUIS VICTIME

J'AIENVOYE DE LARGENT A UN

ESCROC Z
ii - J'AI VENDU UN OBJET ET N'AI PAS =
.I RECU D'ARGENT
Points d'attention :
o o QUELQUUN SEFAITPASSERPOUR

MOI SUR INTERNET
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Secured o

5 bonnes pratiques contre les ransomwares
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Username

Password

+ second facteur (SMS, app.
d’authentification, ...)

Remember Me

Sécurisation des accés a distance:
Les acceés a distance, comme le VPN ainsi que tous les
autres accés aux ressources internes

. . doivent obligatoirement étre sécurisés avec un second
Les 5 principales protections  ¢;q0r (authentification forte).
contre les cyberattaques
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Les 5 principales protections
contre les cyberattaques

Sauvegardes hors ligne:
Créez régulierement des copies
de secours de vos données.

Assurez-vous a chaque fois que
le canal sur lequel vous
effectuez les copies de secours
soit physiquement sépareé de
I'ordinateur et du réseau, et
protégé apres l'opération de
sauvegarde.

, Denens
9.09.2022
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Les postes de travalil, les serveurs, les
mobiles, les objets connectés, ...

Gestion des correctifs et des cycles de vie:
En matiére de sécurité, tous les systémes
doivent étre systématiquement et réguliérement
mis a jour. Les logiciels ou les systémes qui ne
sont plus actualisés par le fabricant (fin de vie)

Les 5 principales protections contre doivent étre désactivés ou transférés dans une

les cyberattaques zone du réseau séparée et isolée.
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dVald

Les 5 principales protections
contre les cyberattaques
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Blocage des piéces jointes et des liens a risque
dans les courriels:

Bloquez la réception de pieces jointes dangereuses sur
votre messagerie, y compris les documents Office
avec macros. Sensibilisez et formez vos
collaboratrices.teur.s a reconnaitre les courriels
suspicieux, par exemple avec des exercices de
prévention du phishing
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UNE SURVEILLANCE
CONTINUE EST

NECESSAIRE POUR REAGIR Surveillance des fichiers journaux (logs), en
RAPIDEMENT ET REDUIRE particulier de I'acces a distance:

LES IMPACTS D’UNE Une §urvelllgnce cont!nu_e de I_’enwronnem’ent_IT
CYBERATTAQUE est nécessaire pour réagir rapidement et réduire

o ] les impacts d’une cyberattaque.
Les 5 principales protections

contre les cyberattaques
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= Les cyberrisques sont I’affaire de tous : privés, entreprises
et administrations

Ensemble Ensemble
Soyons plus forts ! Soyons cyberresilients !
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